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 Introduzione 
 
Il presente documento descrive in una prima parte l’architettura ed il funzionamento del software 
OpenCA-IIT. 
Nella seconda parte sono illustrate le nuove funzionalità di OpenCA. 
Occorre notare che OpenCA-IIT fa riferimento alla versione personalizzata per lo IIT del software 
OpenCA (www.openca.org) e pertanto quanto descritto nella presente documentazione non è 
applicabile alla versione ufficiale. 
Questo documento richiede da parte del lettore una conoscenza di base sulle PKI (Public Key 
Infrastructure). 
 
1. Public Key Infrastructure 
 
 
Architettura e Funzionamento 
 
La struttura è quella descritta nel seguente schema. 
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1.1 Struttura logica PKI 
entalmente da un server e da una workstation con sistema operativo 
a a contenere l’entità denominata “CA”. Si tratta di tutto l’insieme di 
o esclusivamente ad effettuare le operazioni che coinvolgono l’uso 
Poiché questa workstation contiene la chiave privata della CA, essa è 
fisicamente scollegata dalla rete (senza supporto hardware e software per la connessione in rete). 
Inoltre si tratta di una workstation con un unico utente (l’utente root). Una volta installato e 
configurato il sistema operativo e i software di base, solo ed esclusivamente l’operatore di CA deve 
conoscere le informazioni di account per accedere alla CA. Infine è buona norma che questa 
workstation sia posta in un luogo sicuro e controllato. 
Il server di RA è adibito a contenere i dati e il software necessari per fornire l’interfaccia WEB 
verso l’esterno. Esso ospita le seguenti entità: 
• RA (Registration Authority), che realizza l’interfaccia WEB che permette agli operatori 
abilitati di eseguire le operazioni che non coinvolgono l’uso della chiave privata della CA 
• FE (Front End), che realizza l’interfaccia WEB usata dagli utenti per richiedere i certificati. 
Come verrà descritto in seguito, è necessario il passaggio di dati tra la CA e la RA. Questo non può 
avvenire attraverso la rete per quanto detto prima. In figura tale comunicazione è stata rappresentata 
con il disegno di un floppy. In effetti secondo questa configurazione è l’operatore di CA che 
manualmente porta i dati dalla RA alla CA e viceversa attraverso un mezzo removibile 
(comunemente un floppy). 
Per meglio capire come interagiscono le varie componenti occorre descrivere l’intero ciclo di vita di 
un certificato. 
Tutta la comunicazione tra utenti e FE è cifrata utilizzando il protocollo SSL (TLS). 
 
 
Fase 1: Installazione della PKI 
 
Inizialmente l'utente si collega al FE e segue le istruzioni per scaricare e installare all'interno del 
proprio browser il certificato della CA e tutti quelli che eventualmente sono necessari a verificarlo 
nel caso non si tratti di una CA con certificato self-signed. 
 
Fase 2: Enrollment 
 
L'utente si collega al FE e compila il modulo per la richiesta di certificato. L'invio di questo modulo 
attiva all'interno del browser il processo di generazione di una coppia di chiavi RSA. 
Alla fine del processo di generazione, il browser costruisce una richiesta contenente la chiave 
pubblica e l'identità dell'utente (quella da lui inserita nella form). 
Questa richiesta viene firmata con la relativa chiave privata in modo da provare il fatto che si 
possiede la coppia e non solo la chiave pubblica. 
La form contiene una password che l'utente inserisce e che viene usata in fase di identificazione 
(descritta in seguito). 
Il browser chiede all'utente di inserire la password di protezione del database con cui vuole 
proteggere la chiave privata (nel caso si usi una smart card o token si tratta del codice PIN, e nel 
caso si usi Internet Explorer non viene chiesta alcuna password).  
L'utente deve scegliere in modo accurato questa password: 
· deve essere difficile da indovinare per evitare l'uso della chiave da parte di un'altra persona 
· deve essere difficile da dimenticare in quanto la sua perdita rende impossibile utilizzare la 
chiave privata. 
Al termine di questa operazione  il FE memorizza la richiesta (opzionalmente cifrata) sulla RA. 
Queste richieste sono denominate "pending" in quanto sono in attesa di approvazione da parte 
dell'RA. 
 
Fase 3: Verifica e approvazione delle richieste 
 
Periodicamente un operatore di RA (che può essere lo stesso operatore di CA) si collega 
all'interfaccia RA posta sul server. Questa interfaccia richiede che l'operatore si autentichi 
utilizzando un certificato valido di PKI staff (autenticazione "forte"). 
Una volta autenticato, l'operatore dialoga con l'interfaccia attraverso una connessione cifrata SSL 
(TLS). 
L'operatore visualizza tutte le richieste pendenti e le analizza validando i dati in esse contenute 
attraverso l'esame dei documenti di identità (o equivalenti) pervenuti dagli utenti. 
Come ulteriore verifica l'operatore chiede all'utente di ripetere la password inserita nella form per 
confrontarla con quella contenute nella richiesta. 
Se tutto coincide, l'operatore firma con la propria chiave la richiesta che pertanto viene posta nella 
lista delle richieste definite "approved". 
Questa complessa procedura di verifica è necessaria per essere sicuri circa l'identità che la CA deve 
associare ad una chiave pubblica attraverso l'emissione del certificato. 
 
Fase 4: Emissione dei certificati 
 
L'operatore di CA periodicamente si collega e si autentica all'interfaccia di RA utilizzando il 
proprio certificato. Fatto questo controlla tutte le richieste approvate. L'operatore di CA (così come 
quello di  RA) ha ancora facoltà di rifiutare alcune richieste (tipicamente quelle per cui la lunghezza 
della coppia di chiavi è ritenuta insufficiente). 
Fatto questo, esporta le richieste. L'esportazione crea una archivio (in formato TAR) contenente 
tutti i file delle richieste. 
L'operatore copia questo archivio su un mezzo removibile (es. floppy) con il quale lo copia sulla 
workstation contenente la CA. 
Tramite l'interfaccia posta sulla CA, l'operatore importa le richieste dall’archivio e quindi genera i 
certificati. 
Ogni emissione richiede all'operatore di inserire la password necessaria a sbloccare la chiave privata 
e a firmare i certificati. 
Una volta che tutti i certificati sono stati generati, l'operatore li esporta in un altro archivio TAR. 
L'operatore copia l'archivio con i certificati su un mezzo removibile, e fatto questo, l'operatore si 
collega nuovamente all'interfaccia RA ed effettua l'importazione dei certificati tramite l'upload 
dell'archivio generato dalla CA. 
Infine invia un messaggio di posta agli utenti interessati notificando l'avvenuta pubblicazione del 
certificato. 
 
Fase 5: Installazione del certificato 
 
L'utente che riceve la mail di notifica, si limita a navigare il link posto nella stessa mail che punta 
ad uno script posto sul FE. Questo script scarica e installa il certificato. A questo punto, l'utente è in 
grado di autenticarsi tramite certificato, firmare la posta e leggere la posta cifrata. 
 
 
Fase 6: Richiesta di revoca 
 
È possibile che si verifichi un evento per cui sia necessario revocare un certificato emesso. Questa 
necessità può essere individuata sia da un operatore di RA che da un utente. In ogni caso il processo 
di revoca viene attivato da una richiesta di revoca. 
 
Il FE fornisce agli utenti un servizio di revoca. Si tratta dell'unico servizio del FE che richiede 
l'autenticazione utente attraverso certificato. Una volta autenticato l'utente il FE automaticamente 
riempie la form di richiesta di revoca coi i dati necessari prelevati dal certificato stesso. Una volta 
controllata l'esattezza dei dati l'utente firma e invia la richiesta di revoca al FE. Questa viene 
archiviata nella RA come richiesta di revoca pendente. 
Una richiesta di revoca può essere generata direttamente tramite l'interfaccia di RA da parte di un 
operatore. 
 
Fase 7: Revoca e generazione delle CRL 
 
Tramite il solito procedimento di esportazione/importazione, l'operatore di CA trasporta sulla 
workstation della CA le richieste di revoca dopo averle verificate. 
Tramite l'interfaccia della CA l'operatore procede alla revoca dei certificati. L'operatore emette una 
CRL e viene chiesta la password  ad ogni singola revoca che permette di sbloccare la chiave privata 
della CA e poter firmare la CRL. 
Anche se non ci sono certificati da revocare, l'operatore deve emettere le CRL in base ad una 
pianificazione periodica. 
La CRL vene esportata e importata sulla RA sempre tramite il solito meccanismo usato con i 
certificati ed è visualizzabile collegandosi al FE. 
Gli utenti sono tenuti ad aggiornare periodicamente le proprie CRL.  
La RA aggiorna automaticamente le CRL del server in modo trasparente per evitare che un 
operatore si colleghi all'interfaccia tramite un certificato revocato. 
 
 
Funzioni di un operatore di RA 
 
Le funzioni che un operatore di RA deve compiere sono le seguenti: 
• Controllare periodicamente le richieste pendenti di certificato 
• Approvare o cancellare le richieste di certificato 
• Esportare le richieste di certificato approvate e inviarle all’operatore di CA 
• Importare i certificati generati dall’operatore di CA (ed eventualmente pubblicarli sia su 
WEB sia su LDAP) 
• Notificare tramite mail i richiedenti che il certificato è pronto comunicandogli la URL dove 
poterlo scaricare 
• Controllare periodicamente se ci sono delle richieste di revoca pendenti (CRR – Certificate 
Revocation Request) 
• Emettere una richiesta di revoca qualora un possessore di certificato lo richiedesse 
• Esportare le  CRR e inviarle all’operatore di CA affinché possa revocare i relativi certificati 
• Importare e pubblicare su WEB le CRL emesse dall’operatore di CA 
 
 
Funzioni dell’interfaccia di RA 
 
Il menu principale dell’interfaccia di RA ha i seguenti comandi: (nei paragrafi successivi ogni 
singolo comando verrà spiegato nel dettaglio): 
 
• Pending Requests:  visualizza tutte le richieste importate ancora da approvare 
• Export Requests: esporta le richieste di certificato approvate dall’operatore di RA 
• Approved Requests: visualizza le richieste di certificato approvate che non sono ancora 
state esportate 
• Archivied Requets: visualizza tutte le richieste di certificato che sono state approvate 
• Deleted Requests: visualizza tutte le richieste che sono state cancellate 
 
• Import CA certificate: importa ed installa il certificato della CA una volta che questo è 
stato esportato dall’operatore della CA 
• Import new certificate: importa ed eventualmente pubblica su WEB i certificati generati 
dalla CA 
• Export Certs onto LDAP: pubblica i certificati su LDAP (funzione attualmente non in uso) 
• Issued Certificates: visualizza tutti i certificati emessi con il relativo stato di revoca 
 
• Import CRL: importa e pubblica su WEB le CRL che ha emesso l’operatore di CA 
 
• Pending CRRs: visualizza le richieste di revoca pendenti 
• Export CRRs: esporta le richieste di revoca pendenti per poi consegnarle all’operatore di 
CA 
 
• Manage Backup: permette di creare, visualizzare e ripristinare i backup relativi ai dati 
dell’intera RA 
 
• Download Export File: permette di salvare in locale l’ultimo file generato contenente i dati 
da esportare per essere consegnati all’operatore di CA 
 
• LDAP Browser: richiama l’applicativo LDAP Browser il quale consente di interrogare un 
qualunque LDAP server usando un’interfaccia WEB 
 
• Send e-mails to users for newly issued certs: notifica ai richiedenti dei certificati la loro 
avvenuta pubblicazione 
 
• Delete Temp Files: cancella i file temporanei (creati ogni qual volta che si importa / esporta 
un file) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 2. Nuove funzionalità PKI 
 
Il progetto Posta certificata per la RA 
 
Il progetto "Posta certificata per la RA" è un progetto partito a giugno del 2000 con lo scopo di 
sviluppare delle applicazioni idonee a migliorare e rendere più sicure le procedure di registrazione 
ed assegnazione dei nomi a dominio sotto il cc TLD “.it”, utilizzando le possibilità offerte dalle 
nuove tecnologie in materia di certificazione digitale. 
Nella prima fase di sperimentazione, da parte di alcuni provider/maintainer, è emersa la necessità di 
disporre di più certificati per i propri operatori. Il rilascio di ogni certificato richiede il 
riconoscimento personale del titolare da parte della PKI-RA o di persone incaricate da essa. 
La necessità di effettuare il riconoscimento personale dei titolari dei certificati presso l'apposito 
sportello dello IIT, può creare all'azienda un problema organizzativo e può comportare un aggravio 
di spese, dovuto al trasferimento di più operatori dalla propria sede di lavoro allo IIT.  
Per questa ragione è stato attivato un meccanismo più snello per inoltrare e validare la richiesta di 
certificati da parte delle varie aziende. 
Questo è stato ottenuto estendendo l'architettura PKI della RA, e accrescendo il numero degli 
sportelli abilitati al riconoscimento personale e alla procedura di richiesta di emissione e di revoca 
dei certificati. 
Gli sportelli locali di validazione dei dati (Local Validation Point) costituiscono il fulcro della 
nuova architettura della PKI della RA; infatti, a ciascun provider/maintainer viene rilasciato uno 
specifico certificato su un token crittografico e viene data loro la possibilità di gestire localmente i 
certificati dei suoi operatori. Ogni provider/maintainer avrà un operatore di LVP (LVPO) che agirà 
per conto della PKI-RA per:  
effettuare il riconoscimento personale dei propri colleghi operatori (che saranno i titolari dei 
certificati con cui firmeranno i moduli tecnici da inviare alla RA per la richiesta di registrazione di 
un nome a dominio);  
inoltrare alla PKI-RA le richieste di emissione di certificati per i collaboratori di cui sopra;  
inoltrare alla PKI-RA le richieste di revoca di certificati;  
 
 
 
Local Validation Point 
 
Scopo del Server di LVP 
 
Il server del LVP (Local Validation Point) è simile a quello di RA ed è stato ideato per delegare ad 
altre organizzazioni una serie di controlli che spettavano esclusivamente alla CA (Certification 
Authority). 
Il LVP è un’entità intermedia tra la Certification Authority e l’utente finale e fa parte di una 
infrastruttura pensata per facilitare il riconoscimento di un certo numero di utenti remoti. Con il 
LVP infatti, si moltiplicano in diversi luoghi, gli sportelli di riconoscimento che permettono 
l’identificazione di un utente che richiede il certificato. 
Ogni organizzazione ha un suo operatore di LVP (LVPO), il quale può effettuare operazioni come 
la visualizzazione delle richieste in attesa di essere approvate, l’approvazione di una richiesta di 
certificato, o la richiesta di una sua revoca. 
 
 Struttura di una PKI che utilizza il LVP 
 
 
Lo schema logico della PKI è il seguente: 
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Figura 2.1 Schema logico PKI con LVP 
 
 
Ogni utente quindi effettua il riconoscimento presso il LVP della rispettiva organizzazione, e 
successivamente il LVPO, se tutto procede bene può approvare le richieste. 
L’operatore del RAServer provvederà ad esportare le richieste manualmente attraverso un dischetto, 
e importare le stesse nel server della CA. 
La Certification Authority emette i certificati che sono poi importati nel RAServer. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
La struttura fisica di una PKI con il LVP è la seguente: 
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                          Figura 2.2 Schema fisico PKI 
 
 
Nello schema si vuole evidenziare che il LVP, che dal punto di vista logico appariva uno per ogni 
organizzazione, in realtà è unico ed accede allo stesso disco del RAServer e dell’ Enrollment. 
 
 
 
Funzioni di un operatore di LVP 
 
Le funzioni che un operatore di LVP deve compiere sono le seguenti: 
• Controllare periodicamente le richieste pendenti di certificato 
• Approvare o cancellare le richieste di certificato 
• Controllare periodicamente se ci sono delle richieste di revoca pendenti (CRR – Certificate 
Revocation Request) 
• Emettere una richiesta di revoca qualora un possessore di certificato lo richiedesse o questo 
sia ritenuto opportuno rispetto alla policy della CA 
 
 
  
Funzioni dell’interfaccia di LVP 
 
Il menu principale dell’interfaccia di LVP ha i seguenti comandi (nei paragrafi successivi ognuno 
sarà spiegato nel dettaglio): 
 
• Pending Requests:  visualizza tutte le richieste importate ancora da approvare 
• Approved Requests: visualizza le richieste di certificato approvate che non sono ancora 
state esportate 
• Archivied Requets: visualizza tutte le richieste di certificato che sono state approvate 
• Deleted Requests: visualizza tutte le richieste che sono state cancellate 
 
• Issued Certificates: visualizza tutti i certificati pubblicati su WEB con il relativo stato di 
revoca 
 
• Pending CRRs: visualizza le richieste di revoca pendenti 
 
E’ bene ricordare che tutti i risultati di ciascuno di questi comandi, e quindi sia i certificati sia le 
varie richieste sono relative alla stessa organizzazione dell’operatore di LVP. 
Gestione richieste di certificato 
  
Ogni qual volta che un utente si collega al front-end e compila la form di richiesta di certificato, si 
crea una richiesta di certificato pendente; tramite il comando Pending Requests è possibile 
visualizzare un elenco contenente tutte le richieste di certificato pendenti del tipo PMTO in cui 
quindi il campo Organizational Unit vale PMTO. 
Le richieste visibili, inoltre saranno solo quelle relative alla stessa organizzazione del LVP.  
Per motivi di sicurezza l’amministratore di sistema può configurare OpenCA-IAT in modo da 
cifrare le richieste: in tal caso, appena si chiede di visualizzare la richiesta, compare una finestra di 
dialogo in cui è chiesto di inserire la password necessaria per la decifratura. Se la password 
immessa è corretta viene mostrato l’elenco. (vedere Figura 2.3) 
 
 
 
Figura 2.3 Richieste pendenti 
 
 
Cliccando sul nominativo del richiedente è possibile visualizzare tutti i dettagli della richiesta 
tramite la seguente finestra:  
 
 
Figura 2.4 Dettagli di una richiesta di certificato pendente 
 
Le informazioni che sono mostrate sono le seguenti: 
 
Common Name Nome e Cognome del richiedente (attributo CN da inserire nel subject 
del certificato) 
E-Mail Address E-Mail del richiedente da indicare nel certificato 
Organizational Unit Questo campo indica il gruppo, cioè l’unità  per cui lavora il richiedente. 
Nel caso sia presente la stringa LVPO significa che il richiedente 
svolgerà la mansione di LVPO per la tale organizzazione, altrimenti se la 
stringa è PMTO svolgerà la funzione di semplice utente. 
Organization Organizzazione dove lavora il richiedente (attributo O da inserire nel  
subject del certificato) 
Country Sigla della nazionalità del richiedente (attributo C da inserire nel  subject 
del certificato) 
Submission Pin Il pin immesso dal richiedente: può essere usato come prova di possesso 
della richiesta 
Request Serial Number Un numero che identifica in modo univoco ogni richiesta di certificato 
Request Type Il browser (e quindi il formato) con cui è stata effettuata la richiesta 
Key Size Lunghezza in bit della chiave pubblica da certificare 
Submitted on Data e ora in cui è giunta la richiesta 
 
Nota: i campi indicati con sfondo grigio sono modificabili da parte dell’operatore di LVP (alcune 
restrizioni possono essere presenti per i campi O,OU) questa opportunità è da usare con cautela 
poiché l’immissione di caratteri speciali (quali ad esempio accenti) potrebbe rendere invalida la 
richiesta; inoltre le modifiche hanno effetto solo nel caso in cui la richiesta sia stata effettuata con 
Netscape Communicator. 
 
A questo punto l’operatore del LVP può decidere se approvare la richiesta o cancellarla (agendo sui 
rispettivi pulsanti di comando). Nel caso in cui decida di approvarla, viene prima mostrata una 
pagina di riepilogo in modo che possa controllare tutti i dati (Figura 2.5) 
 
 
Figura 2.5 Conferma approvazione richiesta 
 
Se i dati sono tutti corretti l’operatore può approvare la richiesta in modo definitivo: questo 
comporta che l’operatore del LVP firmi digitalmente la form con il proprio certificato digitale: a 
seconda che il browser utilizzato dall’operatore sia Netscape Communicator o Microsoft Internet 
Explorer, quest’operazione viene effettuata con due plug-in differenti. 
Una richiesta di certificato una volta approvata viene archiviata ed è possibile continuare a vederne 
i dettagli mediante il comando Archivied Requests. Analogamente una richiesta di certificato 
cancellata può continuare ad essere visualizzata mediante il comando Deleted Requests. 
Quando l’operatore LVPO ha approvato e firmate tutte le richieste di certificato che vuole, un 
operatore di PKI-RA Staff opportuno, provvederà  a consegnarle all’operatore di CA. 
Tutte le richieste approvate e in attesa di essere esportate dall’operatore opportuno, sono 
visualizzabili tramite il comando Approved Requests. 
 
Gestione dei certificati 
 
Tutti i certificati che sono stati emessi sono consultabili con il comando Issued Certificates (Figura 
2.6): 
 
 
Figura 2.6 Certificati pubblicati 
 
Cliccando sul numero di serie di un certificato è possibile visualizzarne i dettagli (Figura 2.7): 
 
 
Figura 2.7 Dettagli di un certificato 
 
Richieste di revoca (CRR) 
 
La richiesta di revoca di un certificato può partire sia dall’intestatario, sia dall’operatore di LVP: nel 
primo caso l’utente si collega al front-end, mentre nel secondo l’operatore può richiedere una 
revoca dalla pagina di visualizzazione del certificato (Figura 2.7). Entrambi i tipi di richiesta sono 
accodate e sono visualizzabili tramite il comando Pending CRRs (Figura 2.8). 
 
Nota: le CRR per motivi di sicurezza devono essere firmate digitalmente; per questo motivo quando 
si preme il pulsante Issue CRR… il browser chiederà di firmare la CRR chiedendo con quale 
certificato effettuare la firma; OpenCA-IAT richiede che tale certificato sia emesso dalla CA che si 
sta amministrando.  
 
 
Figura 2.8 Richieste di revoca pendenti 
 
Cliccando sul campo Subject della richiesta è possibile visualizzare tutti i dettagli relativi alla CRR 
(Figura 2.9) e cioè i dati relativi al certificato da revocare e al certificato del richiedente (un 
operatore o l’intestatario stesso) che ha firmato digitalmente la CRR; inoltre vi anche è 
un’indicazione circa il risultato della verifica della firma. Da questa pagina è possibile anche 
eliminare la CRR premendo il pulsante Delete Request. 
 
 
Figura 2.9 Dettagli di una CRR 
 
 
 
 
Implementazione LVP e sicurezza. 
 
Il LVP è realizzato da uno script Perl chiamato RAR il quale può richiamare alcuni Javascript e 
generare dinamicamente le pagine html. 
 
Ha origine dal RAServer dal quale eredita le più importanti funzioni. 
Tali funzioni sono state tutte adattate per essere utilizzate nella nuova infrastruttura prevista dal 
LVP. 
Lo script è quindi stato modificato in modo tale che ogni organizzazione potesse accedere soltanto 
alle informazioni relative ai suoi utenti, ed esclusivamente a certificati del tipo PMTO, per evitare 
che i LVPO potessero richiedere e poi firmarsi eventuali richieste di tipo LVPO. 
A seguito di questa nuova struttura, gran parte delle funzioni del RAServer è stata rivista e pensata 
nella nuova ottica in cui ogni utente può accedere a tali funzioni. 
Questo aggiornamento è stato necessario poiché l’uso di script CGI può portare a situazioni 
pericolose, in cui bisogna fare sempre molta grande attenzione, in particolare in questo caso sarebbe 
stato possibile per ogni utente aggirare alcuni controlli, richiamando direttamente alcune 
sottoprocedure. Tali controlli erano previsti nel RAServer in quanto si assumeva che l’operatore 
fosse unico (interno allo staff della PKI), ora però che il LVP viene usato da vari utenti queste 
assunzioni non sono più valide. 
 
 
 
Lo script “issue_multi_cert.pl” 
 
In base alla seconda fase di sperimentazione del progetto “Posta Certificata per la RA”, si è resa 
necessaria la generazione di un gran numero di certificati da installare nei token. 
La procedura che permette l’installazione di certificati all’interno del token, richiede a priori la 
generazione di un certificato nel formato “.p12”. 
Con gli script di OpenCA era possibile far questo ma bisognava prima di tutto interagire in modalità 
interattiva con lo script, poi generare un certificato nel formato “.pem”, ed infine si poteva esportare 
nel formato “.p12” insieme alla sua chiave privata. 
Visto il gran numero di utenti  la cosa diventava improponibile per cui è stato realizzato uno script 
chiamato “issue_multi_cert.pl” con il quale è possibile emettere i certificati nel formato “.p12” a 
partire semplicemente da una lista di dati dei vari LVPO. 
Il tutto viene effettuato in maniera completamente automatica. Una volta che lo script viene 
eseguito viene chiesta la password della CA con la quale si firma il certificato, dopodiché viene 
effettuato un controllo su i dati immessi. Si verifica che i dati associati ad un operatore LVPO siano 
completi, e si effettua un controllo sul formato di questi dati, come ad esempio sulla sintassi del 
campo email, o la lunghezza della password. A questo punto vengono generati automaticamente 
tutti i certificati.  
 
 
 
 
 
 
 
 
 
 
Modifiche a script esistenti di OpenCA 
 
 
 
Enrollment 
 
1. Il campo organizzazione della form generata dallo script “request” presentava una lista delle 
organizzazioni disponibili. E’ stato modificato il codice affinché il campo organizzazione 
potesse essere immesso a mano.  
E’ stata poi aggiunta una funzione per il controllo dell’organizzazione immessa che si basa 
su una query al server whois.nic.it in grado di rilevare se tale organizzazione è registrata. 
 
2. Le varie pagine html relative a questo script sono state tutte tradotte in italiano. 
 
3. Alcune librerie cui si faceva riferimento sono state modificate, affinché i campi O e OU 
potessero accettare anche i numeri , “_” e “-“. 
 
4. La pagina di conferma richiesta certificato che si ha con Internet Explorer è stata modificata 
per accettare richieste anche tramite il token. 
 
5. La stessa pagina cui si fa riferimento al punto 4, è stata successivamente rielaborata, per  
gestire una corretta generazione di chiavi in seguito all’installazione della patch microsoft 
“Q323172 Flow in digital certificate enrollement component”. 
 
RAR 
 
1. E’ stata cambiata la funzione che effettua il matching dell’organizzazione, come 
conseguenza del punto 1 dell’enrollment. 
 
2. E’ stata aggiunta una funzione che controlla se i Javascript sono attivati (indispensabili per il 
corretto funzionamento del RAR). 
 
3. Sono state tradotte in italiano tutte le pagine web relative. 
 
4. Cambiamento di tutti i loghi, scritte e riferimenti da IAT a IIT. 
 
 
RAServer 
 
1. Modifica a funzione di importazione della CRL. 
Dopo l’importazione, la CRL viene copiata automaticamente all’interno di una directory di 
accesso pubblico prelevabile dalla url http://pki-ra.iit.cnr.it/cacrl.pem
 
2. Risoluzione di un bug in OpenCA. E’ stato eliminato un errore che si aveva nel visualizzare 
certificati, quando la lista non entrava una singola pagina (superava il numero di tot. 
Certificati) 
 
CA 
 
 
1. Risoluzione  di un bug in OpenCA. Se si richiedeva le informazioni dettagliate di alcuni 
certificati, non veniva visualizzato niente. 
 
2. Realizzato un controllo in grado verificare se le richieste di certificato siano approvate con 
un certificato PKI-RA staff, o con un certificato LVPO. In questo caso si controlla che il 
LVP sia esclusivamente quello relativo alla stessa organizzazione. 
 
 
 
3. Sviluppi futuri e conclusioni 
 
Attualmente è in fase di sviluppo un progetto per l’interfacciamento tra il client di firma digitale 
Signo® ed OpenCA. In futuro si prevede di realizzare i seguenti: 
 
• Funzione di controllo che limita massimo 10 certificati LVPO per una 
organizzazione. 
• Eliminare la richiesta di inserimento password nel LVP, oppure fare in modo che 
venga inserita solo una volta all’inizio. 
• Miglioramento del controllo firma sul lato CA. 
• Realizzazione di una funzione di ricerca per Nome per ID o per Data.  
 
 
 
 
 
4. Riferimenti 
 
 
 
Sito della PKI : http://pki-ra.iit.cnr.it/
 
Sito del LVP:  https://pki-ra.iit.cnr.it:483/
 
OpenCA:  www.openca.org
 
SSL:   www.openssl.org
 
OpenLDAP:  www.openldap.org
 
 
 
